Datenmissbrauch: Selbsthilfe bei unzureichendem Schutz

Der Adressenhandel ist ein gut florierender Wirtschaftszweig in Europa. Nach Angaben des
Deutschen Dialogmarketing Verbandes (DDV) wurden im Jahr 2006 allein 11,5 Milliarden
Euro fiir personlich adressierte Werbung ausgegeben. 2,8 Milliarden Euro wendeten deutsche
Unternehmen im gleichen Zeitraum fiir unadressierte und teiladressierte Werbesendungen auf.
Die Ausgaben fiir Werbung per E-Mail lagen 2006 bei 1,5 Mrd. Euro. Die Zahlen
verdeutlichen die Bedeutung der personlich adressierten Werbeansprache.

Wie gelangen Unternehmen an Adressen?

Die Unternehmen beschaffen sich die Daten von so genannten Adressenhidndlern. Diese
vermieten oder verkaufen auf spezielle Zielgruppen zugeschnittene Datenbestinde. Dafiir
werten sie 6ffentlich zugéngliche Quellen systematisch aus. Dabei erheben sie nicht nur
Adressen, sondern werten auch Informationen iiber Lebensstil und Kaufverhalten aus.
Herangezogen werden zum Beispiel: Adress- und Telefonbiicher, E-Mail-Verzeichnisse und -
Listen, Handels- und Vereinsregister, Branchenverzeichnisse, Internetseiten und private
Anzeigen in Zeitungen.

Einige Unternehmen fiihren Wohngebietsbegehungen und gezielt Haushaltsumfragen,
Preisausschreiben, Verlosungen oder Informationsveranstaltungen durch, um an Anschriften
und werberelevante Informationen zu kommen. Dem gleichen Zweck dienen héufig
Kundenbindungsprogramme und Rabattsysteme. Viele Werbende greifen dariiber hinaus auf
Adressbestinde anderer Unternehmen und Organisationen zuriick.

Ebenso vermieten oder verkaufen Unternehmen ihre Kundenadressen oft auch untereinander.
Versandhandelsunternehmen beispielsweise konnen aufgrund langfristiger
Geschéftsbeziehungen zahlreiche Kundenadressen anbieten — geordnet nach werberelevanten
Informationen iiber Kauf- und Zahlungsverhalten.

Diirfen Unternehmen Daten von Verbrauchern weitergeben?

Beabsichtigt ein Unternehmen oder eine Organisation, Kundendaten nicht nur fiir den
vereinbarten Zweck (z. B. Vertragsabwicklung), sondern beispielsweise auch fiir Werbung zu
verarbeiten oder zu nutzen, so muss es gemall Datenschutzgesetz bereits bei Erhebung der
Daten darauf hinweisen und den Verbraucher iiber mogliche Empfanger der Daten
unterrichten. Das gilt auch, wenn Unternehmen gezielt durch Verlosungen, Preisausschreiben,
Haushaltsbefragungen oder bei Informationsveranstaltungen Daten erheben, um sie
anschlieBend fiir Werbezwecke zu verwenden oder zu verduBern.

Nach den Datenschutzgesetz diirfen Unternehmen die (selbst erhobenen) Kundendaten
anschlieBend ohne Einwilligung des Betroffenen zum Zwecke der Werbung einsetzen,
solange der Kunde nicht widerspricht oder kein schutzwiirdiges Interesse am Ausschluss der
Ubermittlung und Nutzung besteht. Sie konnen Kundendaten aber auch an Dritte, z. B. an
Adressenhéndler oder andere Unternehmen zum Zwecke der Werbung iibermitteln.

Was heif3t ""besonderes schutzwiirdiges Interesse'?

Besonders sensible personenbezogene Daten sind z. B. Krankheiten, Religionszugehorigkeit,
Parteizugehorigkeit. Solche Daten diirfen nur fiir Werbezwecke weitergegeben oder genutzt
werden, wenn der Betroffene vorher seine Einwilligung gegeben hat. Gleiches gilt fiir Daten,
die auf besondere Lebensumsténde eines Biirgers, zum Beispiel Schulden, schlieBen lassen.

Bei der Nutzung von Tele- und Mediendiensten im Internet (z. B. Datenbanken, Internet-
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Shopping) ist eine Weitergabe von personenbezogenen Daten zu Werbezwecken stets nur mit
ausdriicklicher Einwilligung der betroffenen Person zuléssig.

Die Einverstidndnis muss schriftlich erfolgen, soweit nicht eine andere Form ausreichend und
angemessen ist. Das ist im Internet der Fall. Werden dort Daten zu Werbezwecken erhoben,
reicht es aus, wenn der Betroffene z. B. in einem Kaéstchen bestitigt, dass er mit der
Verwendung seiner Daten zu Werbezwecken einverstanden ist.

Die Einwilligung ist aber nur wirksam, wenn der Verbraucher vorher iiber den Zweck der
Datenerhebung, -verarbeitung und —nutzung unterrichtet wurde. Aullerdem muss der
Betroffene darauf hingewiesen werden, dass die Einwilligung freiwillig ist und er sie jederzeit
widerrufen kann.

Was konnen Sie gegen Datenweitergabe tun?

Gegen kriminelle Energie ist niemand gewappnet. Dennoch konnen Sie als Verbraucher
einiges unternechmen, um zumindest die Gefahr von Datenmissbrauch zu reduzieren. Folgende
Tipps konnen Thnen dabei helfen:

«  Oberstes Gebot: Uben Sie Zuriickhaltung bei der Weitergabe von Daten.

« Finige Unternehmen fiihren gezielt Gewinnspiele oder Verlosungen durch, um an
relevante Daten zu kommen. Wollen Sie daran teilnehmen, streichen Sie die den
Hinweis, dass Thre Daten fiir Werbezwecke genutzt werden konnen oder deaktivieren
Sie vorgesetzte Hikchen.

« Punkte sammeln mit Rabatt- oder Kundenkarten? Beantworten Sie Haushaltsumfragen
am Telefon? Das sind in erster Linie Methoden, um an Ihre personlichen Daten zu
kommen.

« Sehen Vertragsformulare Angaben vor, die zur Abwicklung des Vertrages nicht
unbedingt erforderlich sind, fiillen Sie diese nicht aus.

+ Sie konnen sich bei Unternehmen danach erkundigen, welche Daten sie iiber Sie
gespeichert haben, woher sie die Daten haben und an welches Unternehmen sie die
Daten weitergeleitet haben. Der Musterbrief des Verbraucherschutzes hilft [hnen
dabei.

+ Sind Ihre Daten bereits im Umlauf, widersprechen Sie der Nutzung bei der
verantwortlichen Stelle.

« Unerwiinschter Werbeanruf: Trauen Sie sich, unhoéflich zu sein und legen Sie einfach
auf. Werbeanrufe ohne Einwilligung sind unzuléssig. Lassen Sie sich nicht in
Gespriche verwickeln. Kénnen Sie das werbende Unternehmen identifizieren, wenden
Sie sich mit der Information an die Verbraucherzentrale.

 Priifen Sie regelmdBig Ihre Kontoausziige. Sollten Sie UnregelméBigkeiten feststellen,
wenden Sie sich an Thr Kreditinstitut. Widersprechen Sie einer unrechtmifBigen
Abbuchung so schnell wie mdglich..

« Stellen Sie Strafanzeige, wenn ohne lhre Einwilligung eine Kontoabbuchung erfolgt
ist.

Infos zum Datenschutz in Osterreich:
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